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Risikoinformationen

Investitionen in Krypto-Assets beinhalten bestimmte
Risiken, von denen einige auflerhalb der Kontrolle
von BitGo Europe liegen. Die folgenden
Risikohinweise sollen Kunden dabei helfen, wichtige
Aspekte im Zusammenhang mit der Verwahrung und
den  Transaktionen von  Krypto-Assets und
kryptografischen Instrumenten zu verstehen. Diese
Liste ist nicht abschlieRend und deckt nicht alle
moglichen Risiken ab, die sich durch technologische,
regulatorische oder marktbezogene Veranderungen
ergeben konnen. Kunden wird empfohlen, diese
Faktoren sorgfaltig zu bewerten und bei Bedarf
unabhangige steuerliche, rechtliche und finanzielle
Beratung in Anspruch zu nehmen.

BitGo Europe verpflichtet sich, branchenfiihrende
SicherheitsmaBnahmen fir die Verwahrung digitaler
Vermobgenswerte  bereitzustellen und  dadurch
bestimmte  Risiken im Zusammenhang mit
Krypto-Asset-Transaktionen zu minimieren.

1. Marktrisiko

Der Wert von Krypto-Assets kann durch globale
wirtschaftliche Bedingungen, regulatorische
Entwicklungen und das Vertrauen von Investoren
beeinflusst werden. Infolgedessen kdnnen die Preise
erheblichen  Schwankungen  unterliegen, und
Krypto-Assets konnen Zeiten hoher Volatilitat erleben.
Wahrend dies ein  Merkmal aufstrebender
Finanzmarkte ist, sollten Kunden sich bewusst sein,
dass sich die Preise unerwartet nach oben oder
unten bewegen kdénnen.
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Risk Information

Investing in crypto-assets involves certain risks, some of
which are beyond BitGo Europe’s control. The following
risk information is intended to help customers
understand key considerations related to the custody
and transactions of crypto-assets and cryptographic
instruments. This list is not exhaustive and does not
cover all potential risks arising from technological,
regulatory, or market changes. Customers are
encouraged to carefully evaluate these factors and, if
necessary, seek independent tax, legal, and financial
advice.

BitGo Europe is committed to providing
industry-leading security measures in the custody of
digital assets, helping to mitigate certain risks
associated with crypto-asset transactions.

1. Market risk

The value of crypto-assets can be influenced by global
economic conditions, regulatory developments, and
investor sentiment. As a result, prices may fluctuate
significantly, and crypto-assets may experience periods
of high volatility. While this is a characteristic of
emerging financial markets, customers should be aware
that prices can rise or fall unexpectedly.
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2. Technologisches Risiko

Krypto-Assets basieren auf
Distributed-Ledger-Technologie, die sich
kontinuierlich weiterentwickelt. Wahrend Fortschritte
die Sicherheit und Effizienz verbessern, bleibt die
Technologie anfallig fir potenzielle Risiken wie
Softwarefehler, Netzwerkausfalle oder
Schwachstellen in Blockchain-Protokollen. Diese
Risiken bestehen auch dann, wenn die Systeme von
BitGo Europe einwandfrei funktionieren. Zudem
kénnen externe Bedrohungen wie Cyberangriffe oder
das Ausnutzen von Schwachstellen in der Blockchain
Krypto-Assets beeintrachtigen.

3. Verwahrungs- und Sicherheitsrisiko

BitGo Europe setzt modernste
Sicherheitsprotokolle ein, um die Vermdégenswerte
der Kunden zu schitzen. Dazu gehdren
fortschrittliche kryptografische
SicherheitsmaRnahmen und mehrstufige

Schutzmechanismen. Dennoch besteht, wie bei allen
digitalen Vermogenswerten, ein Restrisiko eines
unbefugten Zugriffs durch Bedrohungen wie Hacking,
Phishing oder Malware. BitGo Europe Uberwacht
kontinuierlich seine Sicherheitsmallnahmen und
optimiert diese, um Risiken zu minimieren.

4. Schliisselverwahrungsrisiko
Der Zugang zu Krypto-Assets wird durch private
Schlissel gesichert. Der Verlust oder Diebstahl eines
privaten Schlissels kann dazu flhren, dass der
Zugriff auf die zugehoérigen Vermégenswerte verloren
geht. Wenn Vermobgenswerte bei einem
Drittverwahrer  aufbewahrt ~ werden, st es
entscheidend, dass robuste Sicherheitsstandards
eingehalten werden. BitGo Europe halt sich an
hochste Sicherheitsstandards, um den Schutz der
Kundengelder zu gewabhrleisten. Das
Sicherheitsniveau und das Risiko hangen vom
Verwahrungsmodell ab:
e Self-Custody Wallets: In diesem Modell
behalt der Kunde die vollstdndige Kontrolle
Uber seine privaten Schllussel, wahrend BitGo
als Mitunterzeichner fir Transaktionen
fungiert. Dies bietet grofRere Autonomie,
erhoht jedoch das Risiko eines Verlusts oder
Diebstahls, da der Kunde allein fir die
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2. Technological risk

Crypto-assets operate on distributed ledger technology,
which is continuously evolving. While advancements
improve security and efficiency, the technology is still
subject to potential risks such as software errors,
network disruptions, or vulnerabilities in blockchain
protocols. These risks exist even when BitGo Europe’s
systems function correctly. Additionally, external threats
such as cyber-attacks or exploits of blockchain
vulnerabilities could impact crypto-assets.

3. Custody and Security Risk

BitGo Europe implements state-of-the-art security
protocols to protect customers' assets, including
advanced cryptographic safeguards and multi-layered
security measures. However, as with any digital asset,
there remains a risk of unauthorized access through
cyber threats such as hacking, phishing, or malware.
BitGo Europe continuously monitors and enhances
security measures to minimize these risks.

4. Key management risk
Access to crypto-assets is secured through private keys.
The loss or theft of a private key could result in the loss
of access to the associated assets. When assets are
held with a third-party custodian, it is essential that
robust security standards are maintained. BitGo Europe
adheres to best-in-class security practices to help
ensure the protection of customer assets. The level of
security and risk depends on the custody model:
e Self-Custody Wallets: In this model, the client
retains full control over their private keys, with
BitGo acting as a co-signer for transactions.
While this provides greater autonomy, it also
increases the risk of loss or theft, as the client is
solely responsible for safeguarding their private
keys. If the keys are lost or compromised,
access to the assets may be irreversibly lost.

e Custody Wallets: In contrast, under a qualified
custody model, BitGo securely holds and
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Sicherung  seiner  privaten  Schlissel
verantwortlich ist. Wenn die Schlussel
verloren gehen oder kompromittiert werden,
kann der Zugriff auf die Vermdgenswerte
unwiderruflich verloren gehen.

e Custody Wallets: Im Rahmen eines
qualifizierten Verwahrmodells verwahrt und
verwaltet BitGo alle privaten Schliissel sicher
und stellt die Einhaltung institutioneller

Sicherheits- und  Regulierungsstandards
sicher. Dies reduziert Risiken wie
Fehlverwaltung oder Verlust von Schlisseln
erheblich und bietet zusatzliche
SchutzmalRnahmen gegen unbefugten
Zugriff.

5. Regulatorische und rechtliche Risiken

Die Regulierung von Krypto-Assets entwickelt sich in
verschiedenen  Landern  stetig  weiter.  Die
Europaische Union hat mit MiCAR einen Rahmen
geschaffen, um regulatorische Einheitlichkeit zu
gewahrleisten. Gesetzliche Anforderungen koénnen
sich jedoch &andern und mdglicherweise die
Verflgbarkeit bestimmter Dienstleistungen oder die
Liquiditdt von Vermodgenswerten beeinflussen. BitGo
Europe ist bestrebt, alle geltenden Vorschriften
einzuhalten.

6. Transferrisiko

Distributed-Ledger-Technologie ist ein
gemeinschattlich genutztes, unveranderliches
Hauptbuch, das Ubertragungen innerhalb eines
dezentralen Netzwerks dokumentiert, teilt und
synchronisiert. Blockchain-Transaktionen sind
unwiderruflich, sodass Fehler bei der Eingabe der
Empfangeradresse oder Transaktionsdetails zum
Verlust von Vermdgenswerten fiihren kénnen. BitGo
Europe ermoglicht sichere Transaktionen, kann
jedoch eine abgeschlossene Uberweisung nicht
rickgangig machen. Kunden sollten daher bei der
Durchfiihrung von Transaktionen besondere Sorgfalt
walten lassen.

7. Zeitverzégerungen
Krypto-Asset-Transaktionen erfordern
Blockchain-Bestatigungen und sind von der
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manages all private keys, ensuring compliance
with institutional-grade security and regulatory
standards. This significantly reduces risks such
as key mismanagement or loss while providing
additional layers of protection against
unauthorized access.

5. Regulatory and legal risks

Regulations surrounding crypto-assets continue to
evolve across different jurisdictions. The European
Union has introduced frameworks such as MiCAR to
establish regulatory consistency. However, legal
requirements may change over time, potentially affecting
the availability of certain services or asset liquidity. BitGo
Europe remains committed to compliance with all
applicable regulations.

6. Transfer risk

Distributed ledger technology is a shared immutable
ledger which allows for transfers to be recorded, shared,
and synchronized across a distributed decentralised
network. Blockchain transactions are irreversible,
meaning errors in recipient addresses or transaction
details could result in the loss of assets. BitGo Europe
facilitates secure transactions but cannot reverse a
completed transfer. Customers should exercise caution
when initiating transactions.

7. Time delays
Crypto-asset transactions rely on  blockchain
confirmations and network efficiency. During periods of

3/5



Valid as of 2025-04-01

Netzwerkauslastung abhangig. Wahrend Zeiten
hoher Nachfrage oder technischer Wartungsarbeiten
kann es voriibergehend zu Verzégerungen bei der
Transaktionsverarbeitung kommen. Wahrend solche
Verzdgerungen in der Regel nur kurzzeitig auftreten,
sollten Kunden bei der Planung von Uberweisungen
mogliche Schwankungen in der Bearbeitungszeit
berlicksichtigen.

8. Gebiihrenrisiko

Transaktionen mit Krypto-Assets kdnnen Gebiihren
verursachen, darunter Netzwerkgebiihren und
Verwahrungsgebiihren. Diese Geblihren konnen
sich je nach Marktbedingungen im Laufe der Zeit
andern. BitGo Europe stellt eine transparente
Gebiihrenstruktur sicher und informiert Kunden tber
anfallende Kosten.

9. Liquiditatsrisiken

Bestimmte Krypto-Assets kdnnen unterschiedlichen
Liquiditatsniveaus unterliegen, was sich darauf
auswirkt, wie einfach sie gekauft oder verkauft
werden kénnen, ohne den Marktpreis erheblich zu
beeinflussen. Kunden sollten sich bewusst sein, dass
sich die Nachfrage nach bestimmten
Vermoégenswerten im Laufe der Zeit andern kann.

10. Abwicklungsrisiko durch Drittanbieter

Kunden kdénnen sich dafir  entscheiden,
Transaktionen Uber externe Dienstleister oder
Netzwerke durchzufiihren. Wahrend BitGo Europe
eine sichere Verwahrung ermoglicht, unterliegen
Transaktionen, die Uber Dritte durchgeflhrt werden,
deren jeweiligen Bedingungen, Sicherheitsstandards
und regulatorischen Anforderungen. In bestimmten
Fallen koénnen Uberweisungen aufgrund von
Compliance-Vorgaben eingeschrankt sein.

11. Insolvenzrisiko

BitGo Europe bietet sichere Verwahrung fir
Kundengelder in Omnibus- und Einzel-Wallets. Im
unwahrscheinlichen Fall einer Insolvenz haben
Kunden die Mdoglichkeit, ihre Vermbgenswerte durch
Ubertragung an eine autorisierte Institution zu
segregieren. BitGo Europe verpflichtet sich
sicherzustellen, dass Kunden gemafl den geltenden
Gesetzen Zugang zu ihren Vermdgenswerten
behalten.
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high demand or technical maintenance, there may be
temporary delays in transaction processing. While
such delays are usually brief, customers should account
for potential fluctuations in processing times when
planning to transfer assets.

8. Fee risk

Transactions involving crypto-assets may incur fees,
including network fees and custody service fees.
These fees can fluctuate over time due to market
conditions. BitGo Europe is transparent about its fee
structure and ensures that customers are informed of
applicable charges.

9. Liquidity considerations

Certain crypto-assets may experience varying levels of
liquidity, affecting how easily they can be bought or
sold without significant price impact. Customers should
be aware that demand for specific assets may fluctuate
over time.

10. Settlement risk through third-party providers
Customers may choose to transact through external
service providers or networks. While BitGo Europe
facilitates secure custody, transactions carried out
through third parties are subject to their respective
terms, security standards, and regulatory requirements.
In certain cases, transfers may be restricted due to
compliance obligations.

11. Insolvency risk

BitGo Europe provides secure custody for customer
assets in omnibus and individual wallets. In the
unlikely event of an insolvency, customers have the
option to segregate their assets by transferring them to
an authorized institution. BitGo Europe remains
committed to ensuring that customers retain access to
their holdings in accordance with applicable laws.
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12. Steuerliche Risiken

Transaktionen mit Krypto-Assets kdnnen steuerliche
Konsequenzen haben, die von den individuellen
Umstdnden und den jeweiligen nationalen
Steuervorschriften abhangen. Kunden sollten sich mit
einem Steuerberater in Verbindung setzen, um ihre
spezifischen Verpflichtungen zu verstehen.

AbschlieBende Hinweise

BitGo Europe setzt auf Sicherheit, Compliance und
Transparenz in der Verwahrung digitaler
Vermdgenswerte. Wahrend Risiken in jedem
Finanzmarkt bestehen, sorgt unsere fortschrittliche
Sicherheitsinfrastruktur dafir, dass viele dieser
Herausforderungen effektiv. gemindert werden.
Kunden werden ermutigt, sich gut zu informieren und
Entscheidungen auf Basis ihrer individuellen
Risikobereitschaft und finanziellen Situation zu
treffen.
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12. Tax risks

Crypto-asset transactions may have tax implications
depending on individual circumstances and national tax
regulations. Customers should consult a tax advisor to
understand their specific obligations.

Final Considerations

BitGo Europe prioritizes security, compliance, and
transparency in its crypto custody services. While risks
exist in any financial market, our advanced security
infrastructure is designed to mitigate many of these
challenges, providing customers with a trusted and
resilient custody solution. Customers are encouraged
to remain informed and make decisions based on their
personal risk tolerance and financial situation.
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